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AGENDA

= Moisted

= Rollid riskijuhtimises

= Pettuseriskide realiseerumise peamised pohjused

= Riskijuhtimis- ja sisekontrollisisteemi Ulesehitus

" Peamised meetmed pettuste ennetamiseks ja tuvastamiseks
= Ettevottesisene koostoo

= Juhtumid



MOISTED

Valitsemine, riskijuhtimine, sisekontrollisisteem ja siseaudit

Valitsemine — korgema juhtkonna poolt maaratletud raamistik e. vaartused,
struktuurid, poliitikad, protsessid ja protseduurid, mille alusel eesmarkide
saavutamiseks vajalikke tegevusi ellu viiakse;

Riskijuhtimine - oluline valitsemise komponent ja protsess, mille eesmargiks on

tuvastada, hinnata ja juhtida riske, mis voivad ebasoodsalt mojutada eesmarkide
saavutamist;

Sisekontrollisusteem — riskide maandamiseks rakendatud meetmed, mille kaudu
suurendatakse ettevotte eesmarkide saavutamise toenaosust;

Siseaudit — soltumatu ja objektiivne kindlustandev ning nduandev funktsioon, mille
eesmargiks on hinnata valitsemise, riskijuhtimise ja kontrolli protsesse ning aidata
kaasa nende parendamisele.



VALITSEMISE, RISKIJUHTIMISE JA SISEKONTROLLISUSTEEM

Valitsemine

Riskijuhtimine

Sisekontrollisisteem



KORRUPTSIOON ERASEKTORIS

= Korruptsioonivastase seaduse jargi on korruptiivne tegu ametiseisundi
arakasutamine omakasu eesmargil, tehes pohjendamatuid voi digusvastaseid
otsuseid voi toiminguid voi jattes tegemata oigusparased otsused voi toimingud

= Erasektoris voib korruptsiooni seostada samuti ametikoha ja volituste
kuritarvitamisega omakasu eesmargil

= Ettevotte riskijuhtimise seisukohast liigitub korruptsioon kui selline pettuseriskide
kategooriasse



AMETIALASED PETTUSED (Occupational Fraud)

Ametialased pettused
* varade voi vahendite omastamine voi mittesihiparane kasutamine
* korruptsioon
- finantsaruannete pettused

Pettuse toimepanemine
- ettevotte kahjuks
- ettevotte kasuks



JUHTKONNA ROLL RISKUUHTIMISES JAPETTUSTE

ENNETAMISEL

= Juhtkond kujundab kontrollikeskkonna, pohimotted ja vaartused

= Juhtkond kehtestab ja rakendab sisekontrollimeetmed ja riskijuhtimise protsessi
ning tagab sisekontrollisisteemi pideva taiustamise

= Riskijuhtimist ei tohiks vaadelda kui eraldiseisvat protsessi, vaid kui koikide
oluliste tegevuste lahutamatut osa



SISEAUDITI ROLL RISKIJUHTIMISES JA PETTUSTE

ENNETAMISEL

= Siseauditi roll riskijuhtimises soltub paljuski ettevotte kipsustasemest

- Siseaudit voib naiteks juhtida ja hallata riskijuhtimise protsessi voi olla Uksnes
riskijuhtimise protsessi huvitatud osapool

= Siseauditi peamiseks rolliks pettuste tuvastamisel on
* Teadvustada pidevalt pettuse voimalikkust
* Hinnata ja moista kontrollikeskkonda ning selle moju pettuse voimalikkusele
* Hinnata finants- ja operatiivse informatsiooni usaldusvaarsust
* Hinnata sisekontrollimeetmete adekvaatsust ja toimimist

* Anda soovitusi kontrollimehhanismide rakendamiseks voi tugevdamiseks



SISEKONTROLLISUSTEEMI PIIRANGUD

= Sisekontrollisisteem abil on voimalik vahendada riskide, sh pettuste ja
korruptsioonijuhtumite, realiseerumise toenaosust

* Hastitoimiv sisekontrollisisteemi eeldab Uldiselt piisavat kohustuste lahusust
(autoriseerimine-kajastamine-haldamine)

* Samas praktilistel kaalutlustel ei ole see siiski alati otstarbekas (nn cost-benefit
kriteerium)

= Sisekontrollisisteemi abil ei ole voimalik taielikult valistada t6otajate
kokkumangu voi pettuste toimepanemist

= Sisekontrollisusteemi Ulesehitamisel on oluline labi moelda ja moista voimalikke
pettuseskeeme



PETTUSE RAHALINE MOJU

Milline voib olla toimepandud pettuse tegelik rahaline moju?

Lihtsustatud ndide:
= Otsene kahju 5 ooo eur (nt. kulude ,paisutamine")

= Fttevotte puhaskasumi marginaal 10%

Antud naite puhul ja muudel vordsetel tingimustel voib pettuse eelse olukorra
taastamine tahendada, et ettevotete peab teenima 5o 000 eurot taiendavat
muUUgitulu



PETTUSERISKIDE REALISEERUMISE PEAMISED POHJUSED (1)

= Olulised pettuseriskid on jaanud tahelepanu alt valja voi riske on hinnatud
ebaadekvaatselt

= Votmetegevuste Ule kontrollmeetmete puudumine
* Rollid defineerimata ja vastutus eristamata
* Nousolekud antud liiga Uldsonaliselt
* Tehingute teostamist ei kinnitata
* Tegevusi ja tulemusi ei kontrollita



PETTUSERISKIDE REALISEERUMISE PEAMISED POHJUSED (2)

= Soltuvus votmeisikutest
- Keegi teine ei moista asjade sisu ega esita piisavalt ebamugavaid kisimusi

= Suur usaldus pikaajaliste tootajate vastus
" [nimeste kaitumise maaramatuse komponent

= Pettuseriskide realiseerumise tdenaosuse suurenemine vordeliselt vahemaaga



PETTUSERISKIDE REALISEERUMISE PEAMISED POHJUSED (3)

= Juhtide poolt kinnitatud reeglite mittejargimine voi erisuste tegemine, mis
muutub Uldiseks reegliks

= Liigne pragmaatilisus, mille tulemusena loobutakse piisavast kontrollist

= Eesti ettevotluse keskmisest norgem kompetents riskijuhtimis- ja sisekontrolli-
sUsteemi Ulesehitamisel ja jarjepideval t66s hoidmisel

= Teadvustatakse voimalikke pettuseriske, kuid nende maandamiseks vajalike
meetmete rakendamiseks puudub piisav huvi ja initsiatiiv



PETTUSE KOLMNURK

= Vajadus pettuse toimepanemiseks

= Qigustus pettuse toimepanemiseks

PETTUSE
= \Voimalus pettuse toimepanemiseks KOLMNURK



PETTUSTE ENNETAMISE JATUVASTAMISE MEETMED

* Tugeva kontrollikeskkonna ja organisatsioonikultuuri loomine
= Kommunikatsioon ja avatud 6hkkond probleemidest raakimisel

= Operatiivsete riskide, sh pettuseriskide, tuvastamine, hindamine ja juhtimine
= Tegevuste mootmine ja jarjepidev monitooring
= AnalUUtiliste simptomite jalgimine (trendid, suhtarvud, muutused jm)

* Tootajate majanduslike huvide jalgimine
- Ettevaatust isikuandmete kaitse seadus!

= Huvide konflikti tuvastamine ja juhtimine



KONTROLLIKESKKOND

" Hoiakud ja vaartused
- Sh eetikakoodeks, pettusevastane poliitika jm

» Tootajate kompetentsus

= Kdrgema juhtkonna soltumatus ja tegevus
= Juhtimis- ja tegutsemispohimotted

* Organisatsioonistruktuur

= Vastutuse ja volituste delegeerimine

= Personalipoliitika



RISKIJUHTIMISE PROTSESS

= Riskijuhtimine on sisteemne, jarjepidev ja korratav protsess, mille kaigus
* hinnatakse riskide, sh pettuseriskide, moju eesmarkide saavutamisele
* hinnatakse sisekontrollimeetmete asjakohasust ja piisavust
* tootatakse valja uusi voi taiendavaid meetmeid riskide maandamiseks

= Riskijuhtimine tahendab sageli kulu — oluline on leida tasakaal riskide
realiseerumise mojude ja rakendatavate meetmete vahel

» Tuleb moista, et riskijuhtimise mote ei ole mitte riskide valtimine, vaid nende
kontrollimine



RISKHUHTIMISE STRUKTUUR

Ettevotteulesed riskid ja kontrollid

Protsessipdhised riskid ja kontrollid

Riskide kataloog Oluliste riskide tuvastamine Riskikaart

Tuvastatud olulised riskid Vaartusahel

Pohiprotsessid Tugiprotsessid
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OPERATIIVSETE RISKIDE JUHTIMINE

= Operatiivsete riskide juhtimise etapid
» Vaartusahela ja protsesside kaardistamine (pohi- ja tugifunktsioonid, pohiprotsessid)
* Protsesside riski- ja kontrollikohtade kaardistamine
* Riskivotja ja kontrolliomaniku maaratlemine
- Riskide ja kontrollide integreeritud hindamine
* Koost0o protsessiomanikuga
- Meetmete rakendamine
- Jarjepidev monitooring —isegi olukorras, kus susteemset riskijuhtimist ei ole, teadvusta
olulised riskid ja jalgi neid
* Teiste huvitatud isikud kaasamine



MONITOORING JA ANALUUTILISED SUMPTOMID

= Monitoorida saab labipaistvat ja arusaadavat protsessi

= Monitooring
* Muutuste jalgimine ja selgitamine
* Trendi- ja suhtarvuanalUus
* Finants- ja operatiivsete naitajate kombineerimine

= Organisatsioonis toimuvate muutuste jalgimine

= Tootajate kaitumise jalgimine



RISKIVALDKONNAD

= Hangete korraldamine
* Puudub tegelik vajadus voi vajadus on hoopis erineva iseloomuga
* Hanget ei korraldata voi korraldatakse nailiselt

- Hanke tingimused on suunatud ja konkurentsi piiravad e. hange on suunatud soovitud
isikutele

* Tehingud seotud isikutega ja huvide konflikt (sh alltéovotjad)

* | epingute haldamine
* Lepingute taitmise jarelevalve on puudulik (tdhtaegade jargimine, kohustuste tditmine)

* Lepingute so6lmimist ja muutmist ei kontrollita (taiendavad maksed, lepingu eseme
vdhendamine jm)



RISKIVALDKONNAD

= Varude ja materjalide haldamine (sh realiseerimine)
- Varusid kajastatakse vales koguses varguste varjamiseks
* Inventuure ei viida korrektselt [abi
- Varude ja materjalide Ule ei peeta korrektset arvestust

- Kasutatud materjale realiseeritakse kahjulikel tingimustel voi need lihtsalt
kaovad

= Tulude, nouete, kohustuste ja varade vaarkajastamine
- Fiktiivsete tulude ja nduete kajastamine

- Tekkepohiste kulude kajastamata jatmine
- Varade vaarkajastamine



ETTEVOTTESISENE KOOSTOO
Ndide koostdost turvaosakonnaga




KOOSTOO TURVAOSAKONNAGA

Probleemidest

= Ettevottes aastaid toiminud t66 tehnoloogiad
= Spetsiifiliste erialade spetsialistide vahesus

= Tehnika, detailide jms spetsiifilisus

= Juriidiliselt korrektsed skeemid

= Jarelevalvega mojutamine

= ,Mojutatud" jarelevalve ohtlikkus (inimeste elule ja tervisele, suuronnetuse
ohud jne)

= Ettevotte eritehnika mitte sihiparane kasutamine

Pole klassikalised probleemid — lahendused peituvad pideval monitooringul,
analUusil, koostool



KOOSTOO TURVAOSAKONNAGA

Susteem

= Riskide hindamine (turvariskid, ohutusriskid)
= Operatiivplaanid

= Ettevotte sisemised korrad

= Vajalikud ressursid

= Reageerimine

= Koostoo operatiivteenistustega

= Koolitused



KOOSTOO TURVAOSAKONNAGA
2012 vargusjuhtumid piirkondade loikes pohidetailidena

B side- ja turvangu

O elektrivorgud

Bl teematerjalid

6 - B/ vanametall

Harjumaa |da-Virumaa LOouna Ladne-Virumaa



KOOST@C) TURVAOSAKONNAGA
Uhe vargusjuhtumi keskmine maksumus

2012 12 kuud - kahju 104 960 € 1600 1
» kokku registreeritud 87 vargusjuhtumit 1400 -
= 1 juhtumiga tekitati kahju keskmiselt 1 210 € 1200 -

1000 +
800 H

2011 12 kuud - kogukahju 89 790 € o0

» kokku registreeritud 81 vargusjuhtumit

= 1 juhtumiga tekitati kahju keskmiselt 1 110 € 400 1
200 -

2010 12 kuud - kogukahju 94 730 € 2010 2011 2012
» kokku registreeritud 65 vargusjuhtumit
= 1 juhtumiga tekitati kahju keskmiselt 1 460 €



Juhtum 1. Usalda, aga kontrolli (1)

Kauaaegne téotaja, ametilt projektijuht, madrati teises riigis juhtima tiutarihingu
tegevust. Tootajale, kes nimetati titarihingu juhatuse liikmeks, anti taielikud

volitused teostada koiki toimingud, sh votta kohustusi, kinnitada ja teostada makseid,
korraldada raamatupidamine jne

Mis juhtus jargmise paari aasta jooksul:
= TOOtaja asutas valisriigis samal tegevusalal konkureeriva arithingu

* TitarUhingu vahendeid laenati seotud isikutele, nende arvelt tasuti tootajaga seotud
Uhingute kulusid

= Tootajale tekkis suurem maja ja autopark muutus jarjest muljetavaldavamaks

= Emaettevotte kahjuks kujunes kuuekohaline summa, mh tuli I6puks tasuda ka
tUtarUhingu volgnevused koostoopartneritele



Juhtum 1. Usalda, aga kontrolli (2)

Miks olukord sai voimalikuks:
* Liigne usaldus
= Ei teadvustatud riske ega peetud neid oluliseks
= Ei maaratletud konkreetselt kohustusi, volitusi ega aruandluskohustusi

- Tegelikkuses olid konkreetsel tootajal rahalises mottes isegi suuremad volitused kui
emaettevotte juhatusel

= Ei kontrollitud ega jalgitud t66taja majanduslikke huve
= Ei kontrollitud sisuliselt Uhingu tegevust
* Ei kontrollitud tehingupartnereid ega rahaliste vahendite kasutamist
- TUtarUhingu pidi esitama iga-aastase eelarve, kuid keegi selle taitmist ei kontrollinud



Juhtum 2. Odavam osutub kallimaks (1)

Ettevote korraldas teenuse hanke, mille kdigus kusiti pakkumust hanke esemeks olnud
teenuse fikseeritud kuutasu maksumuse ning ka erinevate lisateenuste
Ghikmaksumuse kohta. Edukaks kuulutati kdige madalama fikseeritud maksumusega
pakkumus.

Tegelik olukord:

» Eduka pakkuja lisateenuste Uhikmaksumus oli koige kallim ja lisateenuste tellimise
tulemusena kujunes teenuse kogumaksumus teiste pakkumustega vorreldes kallimaks

= Eduka pakkujaga solmiti hankevaliselt ka taiendav leping, mille eest arveldati eraldi,
kusjuures pikema perioodi valtel arveldati Gldse [6ppenud lepingu alusel

» Taiendava lepingu ese oleks pidanud sisalduma pohiteenuses ning selle alusel osutatud
teenuste kohta puudusid ka igasugused dokumendid, kuigi lepingus oli satestatud
vastav aruandluskohustus



Juhtum 2. Odavam osutub kallimaks (2)

Miks olukord sai voimalikuks:
» Hanke viis labi teenust telliv osakond, mitte hankeosakond
= Hanke tingimusi ei kontrollitud ega analUusitud
= Lepingute solmimise protseduur oli puudulik
= Valjamaksete teostamisel ei kontrollitud nende alust ja sisu

Kokkuvotvalt:

= SUsteem peab olema Ulesehitatud nii, et Uks isik ei saaks kogu protsessi Uksinda
teostada

= Tehingute teostamist tuleb pidevalt ja sisuliselt kontrollida
= SUsteem peab voimalikult suurel maaral erandid ja protseduuride eiramised valja tooma



Juhtum 3. Transporditeenus koos autojuhiga

Ettevote solmis lepingu oma té6tajatele transporditeenuse osutamiseks vedaja
transpordivahendi ja autojuhiga.

Tegelik olukord:
= Vedaja osutus tootaja Uhinguks ja autojuht ise ettevotte tootajaks
= | epingu tegelik sisu oli autokompensatsiooni maksmine

= Lepingu kohaselt pidi tellija ka tagama, et /.../ transporditavad toétajad ei segaks juhti, ei
tarvitaks alkohoolseid jooke ega suitsetaks /...

Miks olukord sai voimalikuks:
= Eetiliste vaartuste ja pohimotete norkus

= Hankimise ja lepingute sélmimise protseduuride eiramine
= Kulude mittejalgimine (kuluarvestus ja eelarve taitmine)



Juhtum 4. Nadiliku konkurentsi tekitamine (1)

Ettevotte hankekorra kohaselt oli alla teatud piirmadra jaédvata hangete ldbiviimise
oigus antud osakondadele. Osakond soovis tellida ekskavaatoriteenust, mille
maksumus jdi alla piirmddra, esitas vordlevad pakkumused ning tegi ettepaneku
solmida leping odavaima pakkujaga.

Tegelik olukord:

= Vordlevaid pakkumusi tegelikult ei voetud ja need olid fabritseeritud, et 6igustada
sobiva isiku valikut

= Odavaim pakkuja oli teenust tellida soovinud osakonna t66tajaga heades suhetes

* Turuosalistega suheldes selgus, et korrektse hanke puhul oleks teenuse hind kujunenud
ettevotte jaoks soodsamaks



Juhtum 4. Nailiku konkurentsi tekitamine (2)

Vastavate olukordade valtimiseks:
= Motle labi kohustused ja volitused
= Taga piisav kontroll ka vaiksemamahuliste hangete Ule
» Rakenda dokumenteerimise nn miinimumstandard



Juhtum 5. Suunatud hange

Ettevote korraldas hanke t6osoidukite hankimiseks. Hankes esitas pakkumuse Uks isik,
kellega solmiti leping.
Tegelik olukord:

= Hanke tingimused olid seatud selliselt, et pakkumuse sai esitada ainult Uks pakkuja

= Tehniline dialoog viidi |abi pealiskaudselt, mistottu puudus tegelik Glevaade
turuolukorrast

Vastavate olukordade valtimiseks:
* Taga piisavalt pikk ettevalmistusaeg
= Saa aru tegelikest vajadustest
= Suhtle voimaluste piires turuosalistega — ara oleta!



Juhtum 6. Vanametall

Ettevote solmis mahuka ehituslepingu, mille alusel pidi t6ovotja realiseerima ka t66
kdigus demonteeritavad materjalid (peamiselt metall) nii, et tulu sellest saab tellija.

Tegelik olukord:

= Projekti lopus avastas tellija, et realiseeritud materjalide kogus on ilmselgelt liiga vaike,
kuid objektidel materjale enam ei ole

= Tellijal ei olnud voimalik tdendada, et materjalide kadumise eest vastutab otseselt
66Vt
Miks olukord sai voimalikuks:
= Ei moeldud koikidele riskidele ega nende piisavale maandamisele
= S6lmitud leping ei kaitsnud piisaval maaral ettevotte huve

= Projekti kaigus realiseeritud materjalide koguseid ei kontrollitud jarjepidevalt — nork
projektijuhtimine



Taname!

KUsimused?



