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Teemad 

Globaalsed Tehnoloogia trendid 

• 2050 aasta areng 

• Digitaaltõend ja küberkuritegevus 

• Biomeetriline mina ja privaatsus  

• Virtuaalne server – pilve andmekogu 

• Smart(phone) ja On-line kuritegevus 

• GPS ja Satelliidi tõendid 

• underground/underWEB teenused 

• 3D reaalsus EKEI-s 

 

 

 



 Küberkuritegevuse kahju on ~750 miljardit eurot aastas 

     = 1% globaalset GDP (täna suurem kui narkokaubandus) 

 

 FBI 2011 andmetel langes tavapärane kuritegevus 23% (panka 

virtuaalselt röövida on oluliselt lihtsam) 

 

 2013 a toodeti 3 miljonit uut pahavara android mobiilseadmetele 

 

 Virtuaalraha on anonüümne, 2013 maksis kehtiv 

krediitkaardinumber 40 USD, täna 10 USD  

 

 



http://www.futuretrendsbook.com/ 







„Iga kontakt jätab jälje“ 

http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=BC5weTFs-cy99M&tbnid=QIY5gORmo7U_1M:&ved=0CAUQjRw&url=http://www.rsp.ac.uk/documents/get-uploaded-file/?file=social media  for RSP website June 2012.ppt&ei=QStmUrrkHai_0QXVuoFg&bvm=bv.55123115,d.d2k&psig=AFQjCNHpmWbsuv1GM3LuxT5AKNISIMp6gg&ust=1382513819681196


Digitaalsed ohud ja tõendid  

 võrgus või sinu taskus 

http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=KQzKnDt23-cGAM&tbnid=vFwAarU-v5m3kM:&ved=0CAUQjRw&url=http://resnickscity.wordpress.com/2009/11/&ei=dERmUuWyFNPs0gX5hYGADw&psig=AFQjCNGBCg71RcGVYsac3GSAK9D9qRwDFA&ust=1382520250874590
http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=P0tjin8wqByK7M&tbnid=S1wT8o-o98AhxM:&ved=0CAUQjRw&url=http://anglicansablaze.blogspot.com/2011/08/72-charged-in-child-sexual-abuse-probe.html&ei=lkxmUqfEDMev0QWh9IGoAw&bvm=bv.55123115,d.bGE&psig=AFQjCNF3dIqSe4YiPWEtCS6gWjivNM9nIg&ust=1382521674092152
http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=HVmGhVcdx-gKKM&tbnid=3C0pzT14sTh4oM:&ved=0CAUQjRw&url=http://www.gizmocrazed.com/2012/03/top-5-apps-to-use-when-you-have-lost-your-android-phone/&ei=mU9mUsLLA4mx0QXMy4GADw&psig=AFQjCNFsynUp39JZELQmORt4Dv8pqF3Hlg&ust=1382523007762450
http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=ETGVbe7dFD9_vM&tbnid=G33H4-YrrzCUhM:&ved=0CAUQjRw&url=http://www.uic.edu/depts/owa/cyberstalking.html&ei=vFRmUqOOB8XP0QWymIHgDQ&bvm=bv.55123115,d.bGE&psig=AFQjCNEPvKCuQXrmCNfJaOFq-YhyaB-EJg&ust=1382524423300474


Küberjäljed „haihtuvad“ 
TOR – The Onion Router (3000 krüpteeritud arvutit süsteemis)  

http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=XWg-a1T5rl2YpM&tbnid=okSstvkdQua0CM:&ved=0CAUQjRw&url=http://www.themalaysianinsider.com/print/technology/big-data-and-the-cloud-named-most-confusing-tech-words-of-the-decade&ei=Hy1mUpT0EsrQ0QWe3oH4BQ&psig=AFQjCNGiGWawa2RTwcA7keAhU55t6N8sDA&ust=1382514148564547


Reaal 

identiteet 

Reaal/virtuaal 

identiteet Virtuaalne 

identiteet 

? = elus või masin 

või keegi „pilves“ 

40 EUR/= isiku 

täisandmed või    

1 šokolaad 

 



Iga isik on biomeetriline andmebaas 
(Tehis-intellekt ja kloonitud inimene veel väljakutsed) 

http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=IWE8DjcUi1egLM&tbnid=sqQw08dlTf8J7M:&ved=0CAUQjRw&url=http://www.travel-masti.com/news/uttarakhand-plans-to-use-biometric-support&ei=plZmUoiWC4rN0QW0uoCYAg&bvm=bv.55123115,d.bGE&psig=AFQjCNE67J4EF7SNdf03v6r1zah9wDd7bQ&ust=1382524951684918


3D ja Energeetika lisanduvad 

Biomeetrilisele infole 



Huvid ja harjumused  

lisanduvad Biomeetrilisele infole 

http://jeannehannah.typepad.com/.a/6a00d8341c74da53ef0133f3105223970b-pi
http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=jkkZ5gvLKTq0XM&tbnid=QJGkJbYoAe5ScM:&ved=0CAUQjRw&url=http://loscuatroojos.com/2008/02/21/ladies-and-gentlemen-of-the-parole-board-i-am-ready-to-become-a-productive-member-of-society/&ei=GkcCU8L9OaiY4wSL34DwCA&bvm=bv.61535280,d.bGE&psig=AFQjCNHUx0Dg6OiTm-u1BM7xQni48njQog&ust=1392744563383332


kui selle Wi-Fi ühendus/GPS on sisse lülitatud ja 

tasuta Wi-Fi võrku logimisel 

 



Otse sündmuskohal ja mobiilselt 



Digitõendite otsimine suurest andmekogust 

Tarkvarad, mis otsivad sarnaseid kujundeid, pilte ja objekte 

Suurte andmekogude läbiuurimise uued tehnikad 

Erinevad kiirendid muutmaks protsessi tõhusamaks 
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Digitõendite tõepärasus 

Mitmed anti-forensic tehnikad jätavad manipulatsioonist jäljed tõendi 

 digi-koodi: 

• Kaamera ID 

• Samapäraste andmebaasi võrdlus (Facebook, linnaruumi kaamerad) 

• Videos ja kõnes sees ka muude avalike teenuste tunnused  

 



GPS ja Satelliittõendid 

http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=RFCavUtfTO_YXM&tbnid=nnc2_2P3ySoDVM:&ved=0CAUQjRw&url=http://duartelevyen.wordpress.com/2009/02/20/maddie-is-a-national-security-case/&ei=WkkCU9f9CaaX5ATdmoBY&bvm=bv.61535280,d.bGE&psig=AFQjCNGmF7r-dgtiRA1PARTwocwavybDew&ust=1392745097146129
http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=w5WAdjlnC-twbM&tbnid=0ty_vpGxnCRh9M:&ved=0CAUQjRw&url=http://www.hytera.com/technology/tdetail.aspx?id=360&menuid=0103040602&ei=oksCU86AHOOe4wTfqIHYBg&bvm=bv.61535280,d.bGE&psig=AFQjCNHAvZwkOKCb9cDla6nQWmM10IO30Q&ust=1392745644153981


3D valgusmikroskoopial mõõtmine 

http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=5xG8G2Uwrg-RNM&tbnid=GDptV9k_Te3gvM:&ved=0CAUQjRw&url=http://microscopy.zeiss.com/microscopy/en_de/products/confocal-microscopes/lsm-700-for-materials&ei=ey5mUoqBPaWq0QXS-YHgBg&bvm=bv.55123115,d.d2k&psig=AFQjCNHki25TpYDd5Y0ijnQ5ciX07AdE0w&ust=1382514525560275
http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=CI5fjwPm8sunLM&tbnid=LLZ9hQ3vG-tGNM:&ved=0CAUQjRw&url=http://www.sciencegl.com/forensic_document/forensic_image_help.html&ei=iGpmUo2AC4Wx0QWin4G4Bw&psig=AFQjCNESihjzYhWxVymVdsjqCuElZd1P2Q&ust=1382530009584686
http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=OvqXf3_tWe-KhM&tbnid=76lDl46zSXRq-M:&ved=0CAUQjRw&url=http://www.alicona.com/home/industries/forensics.html&ei=E2tmUpzRObSg0wWzjYHQCA&bvm=bv.55123115,d.bGE&psig=AFQjCNEqhYaYekMboyZcL0jWXSG3HstY-w&ust=1382530171478467


Laser-scan CT-scan 

3D-printer MRI-scan 

http://www.google.ee/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=orfjDkaLl-GR0M&tbnid=1IXCR2lU19KpRM:&ved=0CAUQjRw&url=http://beautifuldecay.com/tag/3d-face-mask/&ei=WjFmUr6wMuic0QXanIAY&psig=AFQjCNFOClSveV1lBNeqw0NDQUYu-4M29g&ust=1382515340715659


3D sündmuskohakaamera Eestis 



PC-CRASH software (simulatsioon)  



3D digitaallahang – mis see on? 

Digilahang.mp4


Teemad 

Optimaalsus ja tõendi tugevus  

• Optimaalne hulk uurimussuundi – „Fit for purpose“ 

 

• On-line info analüüs ja CSI kiirlahendused  

     (Rapid DNA, Mobiil) 

 

• Standardid ja kvaliteedi ühtlustamine  

      (ISO17020  ISO17025) 

 

• Menetleja keskne arendus ja innovatsioon 
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Teemad 

European Forensic Science Area 2020 

• IFSA = 6 kontinenti ~ 5000 eriteadmistega 

eksperti 

 

• 5 aastat kvaliteedi harmoniseerimist 

 

• +5 aastat süsteemne harmoniseerimine 



Euroopa - Kohtuekspertiisi maailmaorganisatsioonis 



Euroopa Kohtuekspertiisiasutuste Liit (võrgustik) 

(kriminalistika valdkond)  

European Network Forensic Science Institutes (ENFSI) 

 

65 kohtuekspertiisilaborit 

    35 Euroopa riigist  

Asutatud1992 

EKEI on ENFSI liige alates 1998. aastast 
 (http://www.enfsi.eu/) 

http://www.enfsi.eu/


      Monopoly Status of ENFSI 

Euroopa komisjon rahastab kohtuekspertiisi programmi alates 2008. 

MP2009: Sustainable Quality within European Forensic Science 

  

MP2010: Strengthening the Evaluation of Forensic Results   

                across Europe  

MP2011: Improving Forensic Methodologies across Europe  

 

MP2012: Towards European Forensic Standardization through  

                Best Practice Manuals  

MP2013: Towards European Forensic Science Area 2020   
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